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Resumo:

O gerenciamento eficiente das infraestruturas de rede é essencial para manter os serviços e aplicações em operação. Os 
dispositivos de encaminhamento que compõe as infraestruturas (como, por exemplo, roteadores) possuem os planos de dados 
e de controle integrados, o que dificulta (ou mesmo, impossibilita) inovar quanto ao funcionamento desses dispositivos. 
Recentemente, novos paradigmas de funcionamento das infraestruturas surgiram como, por exemplo, as redes definidas por 
software (SDN - Software-Defined Network) e os planos de dados programáveis (P4 - Programming Protocol-Independent 
Packet Processors). De uma maneira breve, o paradigma SDN permite desacoplar a lógica de funcionamento do plano de 
controle dos dispositivos de encaminhamento - permitindo que a lógica de controle seja executada em qualquer lugar da 
infraestrutura (por exemplo, em um servidor remoto). Essa separação trás inúmeros benefícios para a operação das 
infraestruturas como, por exemplo, o desenvolvimento de políticas de roteamento de tráfego diferentes das empregadas 
atualmente. Por sua vez, o paradigma P4 permite definir quais operações primitivas que o plano de dados suportam. Isso 
permite que se tenha lógicas de funcionamento mais sofisticadas sendo executadas no próprio dispositivo. Um dos benefícios 
da integração desses dois paradigmas é a telemetria in-band realizada no plano de dados. A telemetria in-band consiste em 
encapsular (de maneira oportunística) informações de monitoramento nos pacotes do tráfego de produção. Essa alternativa 
permite fornecer maior visibilidade da infraestrutura de rede para os operadores, permitindo identificar prematuramente 
problemas ou ataques às infraestruturas de rede. Um dos tipos de ataques comum é o Distributed Denial of Service (DDoS). 
Nesse ataque, um grande número de pacotes forjados são transmitidos através da infraestrutura, o que acarreta em uma 
sobrecarga dos recursos e, potencialmente, a degradação de serviços em operação. Neste trabalho, o objetivo consiste em 
identificar ataques DDoS lançando mão de paradigmas emergentes como SDN e P4. Diferentemente de abordagens existentes 
que utilizam informações de monitoramento tradicional, ao se utilizar telemetria in-band, almeja-se coletar informações com 
uma granularidade menor - o que possibilita identificar ataques de maneira mais eficiente e com um custo operacional menor. 
Para tanto, projeta-se algoritmos baseados em aprendizado de máquina para coordenar quais informações de telemetria são 
coletadas pelos dispositivos. Ao se implementar tais algoritmos em uma infraestrutura com suporte a P4 e SDN, espera-se que 
ataques DDoS sejam mitigados em um tempo menor que os existentes na literatura.
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2 JHUHQFLDPHQWR HILFLHQWH GDV LQIUDHVWUXWXUDV GH UHGH p HVVHQFLDO SDUD PDQWHU RV� � � � � � � � � � � �

VHUYLoRV H DSOLFDo}HV HP RSHUDomR� 2V GLVSRVLWLYRV GH HQFDPLQKDPHQWR TXH FRPS}H DV� � � � � � � � � � � �

LQIUDHVWUXWXUDV �FRPR� SRU H[HPSOR� URWHDGRUHV� SRVVXHP RV SODQRV GH GDGRV H GH FRQWUROH� � � � � � � � � � � � �

LQWHJUDGRV� R TXH GLILFXOWD �RX PHVPR� LPSRVVLELOLWD� LQRYDU TXDQWR DR IXQFLRQDPHQWR GHVVHV� � � � � � � � � � � �

GLVSRVLWLYRV� 5HFHQWHPHQWH� QRYRV SDUDGLJPDV GH IXQFLRQDPHQWR GDV LQIUDHVWUXWXUDV VXUJLUDP� � � � � � � � �

FRPR� SRU H[HPSOR� DV UHGHV GHILQLGDV SRU VRIWZDUH �6'1 ± 6RIWZDUH�'HILQHG 1HWZRUN� H RV� � � � � � � � � � � � � �

SODQRV GH GDGRV SURJUDPiYHLV �3� ± 3URJUDPPLQJ 3URWRFRO�,QGHSHQGHQW 3DFNHW 3URFHVVRUV��� � � � � � � � � �

'H XPD PDQHLUD EUHYH� R SDUDGLJPD 6'1 SHUPLWH GHVDFRSODU D OyJLFD GH IXQFLRQDPHQWR GR� � � � � � � � � � � � � �

SODQR GH FRQWUROH GRV GLVSRVLWLYRV GH HQFDPLQKDPHQWR ± SHUPLWLQGR TXH D OyJLFD GH FRQWUROH� � � � � � � � � � � � � �

VHMD H[HFXWDGD HP TXDOTXHU OXJDU GD LQIUDHVWUXWXUD �SRU H[HPSOR� HP XP VHUYLGRU UHPRWR��� � � � � � � � � � � � �

(VVD VHSDUDomR WUiV LQ~PHURV EHQHItFLRV SDUD D RSHUDomR GDV LQIUDHVWUXWXUDV FRPR� SRU� � � � � � � � � � � �

H[HPSOR� R GHVHQYROYLPHQWR GH SROtWLFDV GH URWHDPHQWR GH WUiIHJR GLIHUHQWHV GDV HPSUHJDGDV� � � � � � � � � � � �

DWXDOPHQWH� 3RU VXD YH]� R SDUDGLJPD 3� SHUPLWH GHILQLU TXDLV RSHUDo}HV SULPLWLYDV TXH R� � � � � � � � � � � � � �

SODQR GH GDGRV VXSRUWDP� ,VVR SHUPLWH TXH VH WHQKD OyJLFDV GH IXQFLRQDPHQWR PDLV� � � � � � � � � � � � �

VRILVWLFDGDV VHQGR H[HFXWDGDV QR SUySULR GLVSRVLWLYR� 8P GRV EHQHItFLRV GD LQWHJUDomR GHVVHV� � � � � � � � � � � �

GRLV SDUDGLJPDV p D WHOHPHWULD LQ�EDQG UHDOL]DGD QR SODQR GH GDGRV� $ WHOHPHWULD LQ�EDQG� � � � � � � � � � � � � �

FRQVLVWH HP HQFDSVXODU �GH PDQHLUD RSRUWXQtVWLFD� LQIRUPDo}HV GH PRQLWRUDPHQWR QRV� � � � � � � � � �

SDFRWHV GR WUiIHJR GH SURGXomR� (VVD DOWHUQDWLYD SHUPLWH IRUQHFHU PDLRU YLVLELOLGDGH GD� � � � � � � � � � � �

LQIUDHVWUXWXUD GH UHGH SDUD RV RSHUDGRUHV� SHUPLWLQGR LGHQWLILFDU SUHPDWXUDPHQWH SUREOHPDV� � � � � � � � � �

RX DWDTXHV jV LQIUDHVWUXWXUDV GH UHGH� 8P GRV WLSRV GH DWDTXHV FRPXP p R 'LVWULEXWHG 'HQLDO� � � � � � � � � � � � � � � �

RI 6HUYLFH �''R6�� 1HVVH DWDTXH� XP JUDQGH Q~PHUR GH SDFRWHV IRUMDGRV VmR WUDQVPLWLGRV� � � � � � � � � � � � �

DWUDYpV GD LQIUDHVWUXWXUD� R TXH DFDUUHWD HP XPD VREUHFDUJD GRV UHFXUVRV H� SRWHQFLDOPHQWH� D� � � � � � � � � � � � � �

GHJUDGDomR GH VHUYLoRV HP RSHUDomR� 1HVWH WUDEDOKR� R REMHWLYR FRQVLVWH HP LGHQWLILFDU� � � � � � � � � � � �

DWDTXHV ''R6 ODQoDQGR PmR GH SDUDGLJPDV HPHUJHQWHV FRPR 6'1 H 3�� 'LIHUHQWHPHQWH GH� � � � � � � � � � � � �

DERUGDJHQV H[LVWHQWHV TXH XWLOL]DP LQIRUPDo}HV GH PRQLWRUDPHQWR WUDGLFLRQDO� DR VH XWLOL]DU� � � � � � � � � � �

WHOHPHWULD LQ�EDQG� DOPHMD�VH FROHWDU LQIRUPDo}HV FRP XPD JUDQXODULGDGH PHQRU ± R TXH� � � � � � � � � � � �

SRVVLELOLWD LGHQWLILFDU DWDTXHV GH PDQHLUD PDLV HILFLHQWH H FRP XP FXVWR RSHUDFLRQDO PHQRU�� � � � � � � � � � � � �

3DUD WDQWR� SURMHWD�VH DOJRULWPRV EDVHDGRV HP DSUHQGL]DGR GH PiTXLQD SDUD FRRUGHQDU TXDLV� � � � � � � � � � � �

LQIRUPDo}HV GH WHOHPHWULD VmR FROHWDGDV SHORV GLVSRVLWLYRV� $R VH LPSOHPHQWDU WDLV DOJRULWPRV� � � � � � � � � � � �

HP XPD LQIUDHVWUXWXUD FRP VXSRUWH D 3� H 6'1� HVSHUD�VH TXH DWDTXHV ''R6 VHMDP� � � � � � � � � � � � � �

PLWLJDGRV�HP�XP�WHPSR�PHQRU�TXH�RV�H[LVWHQWHV�QD�OLWHUDWXUD��
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