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Resumo:

O gerenciamento eficiente das infraestruturas de rede € essencial para manter os servigos e aplicacBes em operacdo. Os
dispositivos de encaminhamento que compde as infragstruturas (como, por exemplo, roteadores) possuem os planos de dados
e de controle integrados, o que dificulta (ou mesmo, impossibilita) inovar quanto ao funcionamento desses dispositivos.
Recentemente, novos paradigmas de funcionamento das infragstruturas surgiram como, por exemplo, as redes definidas por
software (SDN - Software-Defined Network) e os planos de dados programaveis (P4 - Programming Protocol-I ndependent
Packet Processors). De uma maneira breve, o paradigma SDN permite desacoplar a légica de funcionamento do plano de
controle dos dispositivos de encaminhamento - permitindo que a l6gica de controle seja executada em qualquer lugar da
infraestrutura (por exemplo, em um servidor remoto). Essa separacdo tras inUmeros beneficios para a operagdo das
infraestruturas como, por exemplo, o desenvolvimento de politicas de roteamento de tr&fego diferentes das empregadas
atualmente. Por sua vez, o paradigma P4 permite definir quais operactes primitivas que o plano de dados suportam. 1sso
permite que se tenha ldgicas de funcionamento mais sofisticadas sendo executadas no préprio dispositivo. Um dos beneficios
da integracdo desses dois paradigmas € a telemetria in-band realizada no plano de dados. A telemetria in-band consiste em
encapsular (de maneira oportunistica) informages de monitoramento nos pacotes do trafego de producdo. Essa alternativa
permite fornecer maior visibilidade da infraestrutura de rede para os operadores, permitindo identificar prematuramente
problemas ou ataques as infraestruturas de rede. Um dos tipos de ataques comum ¢é o Distributed Denial of Service (DDOoS).
Nesse atague, um grande nimero de pacotes forjados sdo transmitidos através da infraestrutura, 0 que acarreta em uma
sobrecarga dos recursos e, potencialmente, a degradacdo de servicos em operacdo. Neste trabalho, o objetivo consiste em
identificar ataques DDoS langando méo de paradigmas emergentes como SDN e P4. Diferentemente de abordagens existentes
gue utilizam informagdes de monitoramento tradicional, ao se utilizar telemetria in-band, ameja-se coletar informagfes com
uma granul aridade menor - 0 que possibilita identificar atagues de maneira mais eficiente e com um custo operacional menor.
Para tanto, projeta-se algoritmos baseados em aprendizado de maquina para coordenar quais informagdes de telemetria séo
coletadas pelos dispositivos. Ao se implementar tais algoritmos em uma infraestrutura com suporte a P4 e SDN, espera-se que
ataques DDoS sejam mitigados em um tempo menor que os existentes na literatura.
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O gerenciamento eficiente das infraestruturas de rede ¢ essencial para manter os
servicos e aplicagdes em operacao. Os dispositivos de encaminhamento que compde as
infraestruturas (como, por exemplo, roteadores) possuem os planos de dados e de controle
integrados, o que dificulta (ou mesmo, impossibilita) inovar quanto ao funcionamento desses
dispositivos. Recentemente, novos paradigmas de funcionamento das infraestruturas surgiram
como, por exemplo, as redes definidas por software (SDN — Software-Defined Network) e os
planos de dados programaveis (P4 — Programming Protocol-Independent Packet Processors).
De uma maneira breve, o paradigma SDN permite desacoplar a logica de funcionamento do
plano de controle dos dispositivos de encaminhamento — permitindo que a logica de controle
seja executada em qualquer lugar da infraestrutura (por exemplo, em um servidor remoto).
Essa separagdo tras inimeros beneficios para a operagdo das infraestruturas como, por
exemplo, o desenvolvimento de politicas de roteamento de trafego diferentes das empregadas
atualmente. Por sua vez, o paradigma P4 permite definir quais operagdes primitivas que o
plano de dados suportam. Isso permite que se tenha ldégicas de funcionamento mais
sofisticadas sendo executadas no proprio dispositivo. Um dos beneficios da integracdo desses
dois paradigmas ¢ a telemetria in-band realizada no plano de dados. A telemetria in-band
consiste em encapsular (de maneira oportunistica) informag¢des de monitoramento nos
pacotes do trafego de producdo. Essa alternativa permite fornecer maior visibilidade da
infraestrutura de rede para os operadores, permitindo identificar prematuramente problemas
ou ataques as infraestruturas de rede. Um dos tipos de ataques comum ¢ o Distributed Denial
of Service (DDoS). Nesse ataque, um grande nimero de pacotes forjados sdo transmitidos
através da infraestrutura, o que acarreta em uma sobrecarga dos recursos e, potencialmente, a
degradacao de servigos em operagdao. Neste trabalho, o objetivo consiste em identificar
ataques DDoS langcando mao de paradigmas emergentes como SDN e P4. Diferentemente de
abordagens existentes que utilizam informag¢des de monitoramento tradicional, ao se utilizar
telemetria in-band, almeja-se coletar informac¢des com uma granularidade menor — o que
possibilita identificar ataques de maneira mais eficiente € com um custo operacional menor.
Para tanto, projeta-se algoritmos baseados em aprendizado de maquina para coordenar quais
informagdes de telemetria sdo coletadas pelos dispositivos. Ao se implementar tais algoritmos
em uma infraestrutura com suporte a P4 e SDN, espera-se que ataques DDoS sejam
mitigados em um tempo menor que os existentes na literatura.



