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Resumo:

A sociedade esta cada vez mais dependente dos sistemas e servigos oferecidos através da Internet. A maioria dos recursos e
servicos online sdo disponibilizados aos usuérios finais na forma de aplicagdes Web. Portanto, a seguranca desses sistemas
passa a ser de fundamental importancia para o mercado e a sociedade. Neste contexto, o objetivo deste trabalho € analisar a
eficicia de scanners online de vulnerabilidades de sistemas Web. Para a avadiagdo, foi utilizado um cenario controlado
contendo falhas pertencentes as 10 categorias de vulnerabilidades mais comumentemente encontradas em sistemas Web. O
trabalho foi dividido em seis etapas bem definidas, indo desde o levantamento do estado da arte até a andlise dos resultados
obtidos pela execucdo dos scanners. Nas etapas iniciais, foram selecionados 5 scanners SaaS, que representam o estado da arte
(o que h& de mais avancado) em termos de deteccdo de vulnerabilidades em sistemas Web. Surpreendentemente, o conjunto
destes servicos de varredura detectou apenas 70% das categorias de vulnerabilidades do ambiente controlado. Estes resultados
indicam claramente a necessidade de se utilizar mais de um scanner para identificar falhas em um sistema Web e, também,
demonstram o quéo preocupante € o cendrio atual uma vez que a deteccdo deveria ter atingido o indice de 100%. Além disso,
os resultados corroboram com a teoria de que pode ser dificil escolher um scanner de vulnerabilidades para dar suporte, no
gue diz respeito a aspectos de seguranca, ao processo de desenvolvimento de software.
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AVALIACAO DE SCANNERS WEB OFERECIDOS COMO SERVICO (SaaS)

1 INTRODUCAO

A Internet faz parte do cotidiano da maioria das pessoas. A gama de servigos online
vai desde redes sociais, de uso geral, até sistemas mais complexos e criticos, como o0s
sistemas produtivos, bancarios e infraestruturas criticas (exemplo: distribui¢do de energia
elétrica). Hoje, 2018, por exemplo, existem bancos 100% online (exemplos: N26/Alemanha,
Revolut/Inglaterra, NuBank/Brasil), isto ¢, onde o cliente ndo precisa, em nenhum momento,
apresentar-se fisicamente a uma agéncia do banco. Alias, o proprio conceito de “agéncia
bancéria” deixa de existir neste novo modelo.

Em resumo, a sociedade estd cada vez mais dependente dos sistemas e servigos
oferecidos através da Internet. A maioria dos recursos e servigos online sdo disponibilizados
aos usuarios finais através de sistemas (ou aplicacdes) Web e servigos Web, também
conhecidos como Web Services. Portanto, a seguranca desses sistemas passa a ser de
fundamental importancia para o mercado e a sociedade.

O que se observa, ja faz alguns anos, ¢ um cenario bastante preocupante com relacao a
seguranca dos sistemas Web. Os relatorios técnicos de empresas e especialistas em seguranca
de sistemas tem indicado claramente que este cenario tende a piorar nos proximos anos [IBM
SECURITY. 2017; SYMANTEC. 2017]. Nao ¢ para menos, pois o nimero de atacantes e
ferramentas de ataque, disponiveis livremente na Internet, tem crescido exponencialmente.
Alguns dos fatores que tem contribuido para agravar esta situacao sdo: o facil acesso ao
conhecimento técnico especializado, potencializando a formagdo e capacitacdo dos atacantes;
a falta de conhecimentos técnicos em seguranca por parte da maioria dos desenvolvedores de
sistemas Web; a falta (ou fraca) de formacdo voltada a segurangca da informagdo nas
universidades; os prazos e metas dos projetos de software, priorizando o tempo em detrimento
da qualidade e seguranca do produto; entre outros.

Na area de seguranca de dados e sistemas, existem diferentes técnicas que podem
ajudar no combate as principais ameagas contra sistemas online. Uma das técnicas mais
comumentemente utilizadas s3o as ferramentas de varrimento automatico, também
conhecimentos como scanners de vulnerabilidades, ou defeitos, de sistemas. Estes scanners
sdo programados para detectar e diagnosticar vulnerabilidades como bugs de implementagao
de software (exemplos: campos que ndo sao verificados, buffer overflow, execu¢ao remota de
comandos), senhas padrao, sistemas utilizando software desatualizado ou com falhas de
seguranca, entre outras coisas.

Na literatura, existem diferentes estudos sobre scanners de vulnerabilidades off-line,
isto €, que executam em uma madaquina, como um outro software qualquer [BAU, J. et al.
2010; ROCHA, D. et al. 2012; FERRAO, 1. et al. 2017]. Entretanto, ha uma caréncia de
estudos relacionados aos scanners online, também conhecidos como servicos online de
analise de vulnerabilidades em sistemas Web. Diferentemente dos scanners tradicionais, que
demandam profissionais de tecnologia e precisam ser instalados, configurados e atualizados
constantemente, os scanners online oferecem um servigo simples e pratico aos usudarios finais,
como empresas de comércio eletronico. A partir de um cadastro online, alguns cliques € uma
validacdo técnica basica de propriedade do sistema alvo, o usudrio pode utilizar o servigo
oferecido pelos scanners online. Entretanto, surge, de imediato, uma pergunta crucial: quao
eficazes sdo os scanners online quando comparados aos off-line?

Buscando responder a esta pergunta, o objetivo deste trabalho ¢ analisar a eficacia de
scanners online de vulnerabilidades, ou seja, scanners no modelo SaaS (Software as a
Service). De forma analoga as principais pesquisas relacionadas a andlise de scanners de
vulnerabilidades off-line [MAKINO, Y. et al. 2015; DALALANA, D. B, et al. 2017], ¢
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proposto um ambiente controlado para a andlise dos servicos online de varredura. Este
ambiente contém a implementacdo de algumas das principais vulnerabilidades mais
recorrentemente encontradas em sistemas Web.

O desenvolvimento do trabalho ¢ composto por seis etapas, sendo elas a (i) pesquisa e
selecdo dos scanners online; (ii) pesquisa e identificagdo das vulnerabilidades a serem
utilizadas na avaliagdo dos scanners online; (iii) implementagdo e configuracao do ambiente
controlado; (iv) configuracdo e execucdo dos scanners online selecionados; (v) analise dos
resultados; e (vi) prospec¢ao de trabalhos futuros. Estas etapas sao detalhadas na Secgao 2.

A contribui¢do desta pesquisa pode ser resumida em:

e pesquisa e identificacdo dos principais scanners online, oferecidos como SaaS;
e avaliagdo empirica da eficacias dos scanners online;
e comparagdo dos resultados obtidos com scanners off-line;

identificacao de oportunidades de pesquisa e desenvolvimento futuro.

O restante do trabalho estd organizado como segue. A Secdo 2 detalha as etapas de
desenvolvimento do trabalho. Na Se¢do 3 sdo analisados os resultados. Por fim, sdo
apresentadas as consideragdes finais.

2 METODOLOGIA

O trabalho foi dividido em seis etapas. Na primeira etapa foram pesquisados e selecionados
os scanners online a serem avaliados. Para a selecdo foram realizadas buscas nos sites
Google, OWASP e Geek Flare. Numa primeira fase, foram selecionadas as 10 ferramentas
que estavam entre as melhores nos rankings dos sites. A disponibilidade de uma versao de
testes completa, em termos de funcionalidades de varredura, do scanner foi utilizada como
segundo critério de selegdo. Com isto, a lista foi reduzida a 5 servicos online, sendo eles o
ScanMyServer, Detectify, Tinfoil, Qualys e Acunetix.

Na segunda etapa foram investigadas e definidas as vulnerabilidades do cenario
controlado a serem utilizadas na avaliagdo dos scanners online. A selecao foi baseada no
ranking mantido pela organizacdo internacional de seguranca em aplicagdes Web, mais
conhecida como OWASP [OWASP 2017]. As vulnerabilidades estdo dividas em 10
categorias, sendo elas: injecao de codigo, quebra de autenticacdao e gerenciamento de sessao,
cross-site scripting (XSS), quebra de controle de acesso, mad configuracdo de seguranga,
exposicao de dados sensiveis, falta de protecdo contra ataques, cross-site request forgery
(CSRF), uso de componentes com vulnerabilidades conhecidas e APIs desprotegidas.

A terceira etapa foi destinada ao planejamento e implementagdo cenario controlado.
Este foi preparado utilizando a distribui¢do Ubuntu Server 16.04.4 LTS, servidor MySQL
(versdo 5.7), servidor Web Apache (versao 2.4.18) e PHP (versdo 7.0). No cenario controlado,
foram implementadas vulnerabilidades das 10 categorias da etapa anterior. Para disponibilizar
o servidor Ubuntu na Internet, foi utilizada uma maquina virtual KVM, com enderego IP
publico, numa méaquina fisica com processador Intel(R) Core 2 Q6600 2.40GHz, 8GB de
memoria RAM, e disco rigido SATA de 300GB.

A execuc¢do dos scanners online ocorreu na quarta etapa. Entretanto, diferentemente
dos scanners off-line, os scanners online, oferecidos como servicos (SaaS) por empresas
terceiras, requerem validacdo de propriedade do dominio (endereco IP) e sistema Web. Uma
das formas mais comuns de realizar este tipo de validacao ¢ através de arquivos especificos,
gerados pelo provedor das ferramentas online, que sdo colocados no servidor Web para
certificar de que o responsavel pelo sistema Web estd, de fato, ciente e de acordo com a
execugao scanners.

Na quinta etapa foi realizada a analise dos resultados dos scanners online. O primeiro
passo foi analisar os relatdrios de varredura de cada ferramenta. Estes documentos de saida
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contém uma lista de vulnerabilidades encontradas, incluindo o nivel de gravidade e podem ou
nao conter informacgdes adicionais sobre as falhas, onde estdo localizadas no sistema Web,
como podem ser corrigidas e estatisticas de varreduras anteriores. Uma compila¢do dos
resultados ¢ apresentada na Se¢do 3.

Por fim, na sexta etapa foi realizada uma prospeccao de trabalhos futuros. Durante
esta etapa, foram identificados alguns dos desafios de pesquisa, em aberto, e possiveis
caminhos para dar seguimento a presente pesquisa, como apresentado na ultima secdo deste
trabalho.

3 RESULTADOS

A Tabela 1 resume os resultados das etapas quatro e cinco do trabalho, apresentando quais
scanners detectaram cada uma das 10 categorias de vulnerabilidades do cenario controlado.
Os scanners foram enumerados como segue: [1] Acunetix, [2] Detectify, [3] Qualys, [4]
Tinfoil e [5] ScanMyServer. Vale ressaltar que trata-se de uma analise black-box, uma vez
que os scanners online ndo possuem acesso a informagdes sobre a infraestrutura, codigo fonte
ou qualquer outra informagdo sobre o sistema alvo. Na pratica, este ¢ o tipo de analise mais
comumentemente adotado pelos atacantes.

Ao observar a Tabela 1, nota-se que as categorias melhor cobertas pelos servigos
online de varredura sdo inje¢ao de codigo (apenas o Tinfoil ndo encontrou este tipo de falha) e
ma configuracdo de seguranga. Surpreendentemente, os scanners online ndo detectaram
nenhuma vulnerabilidade em trés categorias, incluindo quebra de controle de acesso, uso de
componentes com vulnerabilidades conhecidas e APIs desprotegidas.

Os scanners online mais eficazes no cendrio controlado foram o Detectify e o
Acunetix. O Detectify detectou vulnerabilidades em 50% do total das categorias, mas apenas
40% das falhas criticas. J& o Acunetix, apesar de também encontrar 50% das vulnerabilidades,
detectou mais vulnerabilidades de criticidade alta (60% das falhas criticas). Isto significa que
este scanner ¢ mais eficaz na deteccao de falhas criticas em ambientes Web similares ao
utilizado neste trabalho, o que corresponde a maioria dos utilizados na prética.

Tabela 1 - Deteccao de vulnerabilidades no cenario controlado.

Categorias de vulnerabilidades Scanners Online
Injecdo de Codigo [1,2,4,5]
Quebra de Autenticacao e Gerenciamento de Sessao [4]
Cross site scripting [1,5]
Quebra de controle de acesso [
Ma configuragdo de seguranga [1,2,3,4,5]
Exposicao de dados sensiveis [1,2,3]
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Falta de protecdo contra ataques [1,2,5]

Cross site request forgery (CSRF) [2,4]
Uso de componentes com vulnerabilidades conhecidas [
APIs desprotegidas [

Fonte: do autor, 2018.

Como pode ser observado na Tabela 2, o tempo de execugdo ndo necessariamente tem
uma relacdo direta com a taxa de detec¢do. Enquanto que a ferramenta Tinfoil detectou
apenas 20% das falhas criticas em 2 horas e 34 minutos de execucdo, o Acunetix encontrou
60% em apenas 8 minutos e 12 segundos. Em outras palavras, o que mais importa sdo os
métodos e as técnicas de deteccdo utilizados pelos scanners. Estes resultados reforcam a
necessidade de uma constante avaliagdo dos scanners de vulnerabilidades devido a fatores
como evolugdo das técnicas de deteccdo, evolugao das tecnologias de desenvolvimento de
sistemas Web e surgimento de novos tipos de vulnerabilidades e ataques.

Tabela 2 - Tempo de execucao dos scanners

Taxa de detecciio de

Scanner SaaS Tempo de execucao falhas criticas
Acunetix 8 minutos e 12 segundos 60%
Detectify 4 horas e 14 minutos 40%

Qualys 9 minutos ¢ 5 segundos 0%
Tinfoil 2 horas ¢ 34 minutos 20%
ScanMyServer 20 minutos 40%

Fonte: do autor, 2018.

4 CONSIDERACOES FINAIS
Os resultados da avaliagdo dos scanners SaaS deixaram a desejar. Surpreendentemente, o
conjunto de 5 scanners detectou apenas 70% das categorias de vulnerabilidades do ambiente
controlado. Estes resultados indicam claramente a necessidade de se utilizar mais de um
scanner para detectar defeitos de seguranca em sistemas Web e, mais importante, retratam um
cenario bastante preocupante. Fica evidente a necessidade de pesquisa e desenvolvimento
nesta area. Adicionalmente, os resultados corroboram também com a teoria, de trabalhos
anteriores, de que pode ser dificil escolher um scanner de vulnerabilidades para dar suporte,
no que diz respeito a aspectos de seguranca, ao processo de desenvolvimento de software.

Apesar dos resultados, diga-se de passagem similares aos das ferramentas off-line, os
scanners SaaS (online) possuem algumas vantagens e atrativos que os tornam alternativas
interessantes para muitas empresas ¢ institui¢des. Alguns dos beneficios destes servigos sao
listados a seguir.

e ndo necessitam de mao de obra especializada, reduzindo custos operacionais € o tempo
de ativacgao e utilizagao;
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e s3o menos suscetiveis a problemas relacionados a atualizagao de software, uma vez
que as empresas provedoras dos servigos mantém times especializados para garantir a
atualizacao constante dos scanners;

e ndo demandam infraestrutura fisica propria para instalacao e execu¢do; e

e 530 mais escalaveis, uma vez que sdo disponibilizados em infraestruturas de nuvem,
permitindo atender um niimero dinamico e grande de clientes e sistemas.

Por fim, dando continuidade a este trabalho, pesquisas futuras podem tentar responder
questdes como as a seguir. Qual o impacto de frameworks Web no controle de
vulnerabilidades? Qual ¢ a eficacia dos Web Application Firewalls na protecao de sistemas
Web? E possivel atingir-se uma cobertura de 100% utilizando um tnico servigo online de
varredura de vulnerabilidades? Multiplos scanners off-line podem ser, com sucesso ¢ eficacia,
combinados em uma Unica plataforma SaaS online?
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